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SECRETARIA DE ESTADO DE
MINISTERIO PRESUPUESTOS Y GASTOS

DE HAC'FNDA, COMITE DE COORDINACION DE
Y FUNCION PUBLICA SEGURIDAD DE LA INFORMACION

Cadigo de conducta de la Administracidn Presupuestaria en el tratamiento de la informacion del
ambito de su competencia utilizando medios tecnolégicos distintos a los proporcionados por la
Oficina de Informatica Presupuestaria

La Secretaria de Estado de Presupuestos y Gastos y la Intervencion General de la Administracién del Estado
(en adelante, Administracidén Presupuestaria) ponen a disposicién de personas externas al ambito de su
competencia, informacién y sistemas informaticos para el ejercicio de las funciones que tienen
encomendadas.

Este documento tiene por objetivo establecer el cdédigo de conducta y la regulacion del uso de dicha
informacidén (datos y documentos) y dichos sistemas, para:

e Garantizar la disponibilidad, integridad y confidencialidad de la informacién,

e Mantener la proteccién de datos personales, y

e Cumplir con las medidas establecidas en el Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad (ENS).

Todo ello con la finalidad de proporcionar informacidn completa, homogénea, actualizada y fiable.

Este propdsito aconseja que el uso de la informacion del ambito de la Administracién Presupuestaria (en
adelante, AP) responda a criterios homogéneos y normalizados, y no dependa del libre arbitrio,
discrecionalidad y buen criterio de las personas que acceden a ella.

El ambito subjetivo de aplicacién de este codigo de conducta se extiende a todasaquellas personas ajenas
al dmbito de la AP que accedan a la informacidon que se pone a su disposicidon para el ejercicio de las
funciones que tienen encomendadas. Deberan observar y cumplir obligatoriamente los criterios, pautas y
medidas establecidas en este documento, aun cuando dejen de utilizar dicha informacién.

Las personas que realizan su trabajo fuera del dmbito de competencia de la AP reconocen que tienen
conocimiento y asumen los compromisos, normas y procedimientos para el uso de la infomacion,
adoptando todas las medidas que correspondan para su estricto cumplimiento, incluso cuando finalice el
ejercicio de las funciones que justifica el acceso a dicha informacion.

Los distintos drganos que conforman la AP, directamente o a través de la Oficina de Informatica
Presupuestaria (en adelante, OIP), podrdn realizar las investigaciones que procedan. Todos los controles
que se establezcan seran previamente aprobados por el Comité de Coordinacidon de Seguridad de la
Informacién de la AP (en adelante, CCSI) y serdn debidamente publicados en este cddigo de conducta para
general conocimiento de su existencia.

Las finalidades de los controles o/y del acceso indicados son las siguientes:
e Proteccién y seguridad de la informacion.
e Prevencion de la responsabilidad de la AP frente a terceros.

Los usuarios, que de forma reiterada, deliberada o por negligencia infrinjan los criterios, pautas y
medidas establecidas en este cddigo de conducta, quedaradn sujetos a las actuaciones técnicas que
correspondan.
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Definiciones a efectos de este codigo de conducta.

Cdédigo de conducta: conjunto de criterios, pautas y medidas que han de observar las personas que
acceden a la informacién y los sistemas de la AP para el ejercicio de las funciones que tiene
asignadas.

Responsable de seguridad de la informacién: es la/el Responsable de la Unidad de Seguridad de
la Informacién en los términos observados en el apartado noveno de la Resolucion de 21 de
diciembre de 2015, de la Secretaria de Estado de Presupuestos y Gastos, por la que se regula la
politica de seguridad de los sistemas de informacidn de la Secretaria de Estado de Presupuestos y
Gastos y de la Intervencion General de la Administracion del Estado.

Usuario externo de la AP: personal ajeno a la AP, que accede ainformacién de su competencia, o
a sistemas de infomacion, ya sea desarrollando tareas permanentes u ocasionales.

Objetivo

El presente documento tiene como objetivos:

Concienciar a los usuarios externos de la AP (en adelante, usuarios) que tienen acceso a la
informacidn y sistemas de la AP sobre las normas de seguridad que han de observar en su utilizacion.

Garantizar el uso adecuado de dicha informacién, evitando practicas incorrectas o inadecuadas en
la utilizacion de la misma.

Proporcionar criterios, pautas y medidas para que los usuarios hagan una utilizacion correcta de la
informacién puesta a su disposicion.

Utilizacion de la infomacion. Principios generales

a) Custodia y almacenamiento de la informacion

e Los usuarios se comprometen a respetar la integridad de la informacion del dmbito de la AP a la
que tengan acceso para la realizacién de sus tareas.

e La informacidon manejada en el desempefio de las funciones que se tienen encomendadas
s6lo podra tratarse mientras se lleven a cabo, y bajo la responsabilidad del usuario, muy
especialmente, la que contenga datos de caracter personal, o bien que por su naturaleza haya
sido clasificada como confidencial.

e La precitada informacidon no podra ser enviada o dada a conocer a persona alguna, asi como a
reproducirla o copiarla; sélo podra enviarse a los receptores autorizados, e incluso, a terceras
personas, oficinas, unidades o centros previa aprobacién del Responsable de la Informacidn,
dando cumplimiento a lo establecido al respecto por el Reglamento (UE) 679/2016 del
Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la Proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y la libre circulacidn de estos datos
(RGPD), la Ley Organica 3/2018, de 5 de diciembre de Proteccién de Datos Personales y Garantia
de los Derechos Digitales (LOPDPyGDD), el ENS y las futuras normas que sean de aplicacién en
esta materia.
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Por consiguiente, el envio de dispositivos de almacenamiento con informacién procedente de las
bases de datos de la AP debera estar autorizado por el Responsable de la Informacion.

A su vez, los usuarios que tengan acceso a dichos archivos o documentos, deberan extremar
las precauciones para evitar cualquier fuga o divulgacion de informacion de los mismos que
pueda hacer ala AP o al usuario, incurrir en algun tipo de responsabilidad.

Asimismo, deberdn mantenerse todas las medidas de seguridad adoptadas en relacién con los
archivos, contengan o no datos personales.

Los usuarios notificaran a la mayor brevedad posible al responsable del tratamiento o encargado
del tratamiento, en su caso, todas aquellas violaciones o vulnerabilidades de la seguridad que
ocasionen la destruccion, pérdida o alteracidn accidental o ilicita de datos personales, asi como
su comunicacién o acceso no autorizados.

Esta notificacion se realizard a través del correo electrénico UCI@igae.hacienda.gob.es o
mediante la herramienta Remedy, en el apartado Consulta a la UCI; tal como se indica en la
imagen I.

b) Credenciales de acceso
Los usuarios se comprometen a:

e Garantizar la custodia, con la debida diligencia, de las credenciales de acceso de cualquier
indole que se le pudieran facilitar para utilizar o acceder a cualquier informacién de la AP,
sin proceder a su revelacion o puesta al alcance de terceros. Seran responsables de toda la
actividad realizada con sus credenciales.

Si los usuarios sospechan que sus credenciales de acceso estdn siendo utilizadas por otra
persona, procederan inmediatamente a su cambio y notificardn la correspondiente
incidencia de seguridad. Las notificaciones a estos efectos deberdn realizarse a través del
correo electrénico UCI@igae.hacienda.gob.es o através de la herramienta Remedy, en el
apartado Consulta a la UCI; tal como se indica a continuacion.

Tengo un problema
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P | vucmroncion

TELEFONIA MOVIL

Imagen |

e Los usuarios no intentaran obtener, por medios ilicitos, derechos de acceso superiores a los
que les correspondan, ni utilizar las credenciales de otras personas.
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c) Finalizacién del ejercicio de la funcidn por la que ha tenido acceso a la informacién de la AP.

Cuando desaparezca la necesidad por la que se autorizé acceso a informacién responsabilidad
de la AP, el usuario no podra utilizar dicha informacion y debera solicitar la baja en los sistemas
a través de RADIX (Oficina Virtual de la Administracién Presupuestaria = Acceso a los Sistemas
de Informacion).
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